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1. INTRODUCCION

La informacidén es un activo estratégico para para las empresas que conforman Grupo Secuoya
(en adelante, Secuoya), como empresas cuyas actividades principales se enmarcan en la
prestacién de servicios audiovisuales. Secuoya depende de los sistemas Tl (Tecnologias de
Informacidn) para alcanzar sus objetivos estratégicos. Estos sistemas deben ser administrados
con diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la disponibilidad, integridad, confidencialidad, autenticidad, o
trazabilidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la actividad
diariay reaccionando con presteza a las incidencias.

Los sistemas Tl deben estar protegidos contra amenazas de rapida evolucién con potencial para
incidir en la disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso previsto
y valor de la informacién y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacién continua de los servicios.

Esto implica que se deben aplicar las medidas de seguridad exigidas por el Sistema de Gestién
de la Seguridad de la Informacién Corporativo (SGSI), Secuoya realiza un seguimiento continuo
de los criterios y requisitos establecidos en la legislacion aplicable, como el Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica (ENS), la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales (LOPDGDD) y el Reglamento de la Unidn
Europea 2016/679 relativo a la proteccién del tratamiento de datos personales (RGPD).
Asimismo, se realiza un seguimiento continuo de los niveles de prestacion de servicios, se
analizan las vulnerabilidades reportadas, y se prepara una respuesta efectiva a las incidencias
para garantizar la continuidad de los servicios prestados.

Por tanto, podemos identificar la existencia de tres figuras diferenciadas que forman parte,
siendo:

= Responsable de la informacidn: determinara los requisitos de la informacién tratada.

= Responsable del servicio: determinara los requisitos de los servicios prestados.

= Responsable de seguridad: determinara las decisiones para satisfacer los requisitos de
seguridad de la informaciéon y de los servicios.

Secuoya debe asegurar que la seguridad de la informacién es una parte integral de cada etapa
del ciclo de vida de los sistemas Tl, desde su concepcidén hasta su retirada de servicio, pasando
por las decisiones de desarrollo o adquisiciény las actividades de explotacidn. Los requisitos de
seguridad y las necesidades de financiacion deben ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en propuestas de externalizacién de proyectos de Tl.
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2. OBIJETO

Secuoya define la presente Politica de Seguridad de la Informacién con el objetivo fundamental
de garantizar la seguridad de la informacion y la prestacién continuada de los servicios que
proporciona, actuando preventivamente, supervisando la actividad y reaccionando con presteza
frente a las incidencias que puedan ocurrir.

Esta Politica debe sentar las bases para que el acceso, uso, custodiay salvaguarda de los activos
de informacion, de los que se sirve Secuoya para desarrollar sus funciones, se realicen, bajo
garantias de seguridad, en sus distintas dimensiones:

= Disponibilidad: propiedad o caracteristica de los activos que garantiza que las entidades
0 procesos autorizados tengan acceso a los mismos cuando lo requieran.

= Integridad: propiedad o caracteristica consistente en que el activo de informacién no sea
alterado de manera no autorizada.

= Confidencialidad: propiedad o caracteristica consistente en que la informacién no se
ponga a disposicion ni se revele a individuos, entidades o procesos no autorizados.

= Autenticidad: propiedad o caracteristica consistente en que una entidad sea quien dice
ser o0 bien que garantice la fuente de la que proceden los datos.

= Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una
entidad puedan ser imputadas exclusivamente a dicha entidad.

Bajo estas premisas los objetivos especificos de la Seguridad de la informacidon en Secuoya
seran:

= Velar por la seguridad de la informacién, en las distintas dimensiones antes descritas.

=  Gestionar formalmente la seguridad, sobre la base de procesos de analisis de riesgos.

= Elaborar, mantener y probar los planes de disponibilidad y continuidad de la actividad
que se definan para los distintos servicios ofrecidos por la organizacion.

= Realizar una adecuada gestion de incidencias que afecten a la seguridad de la
informacion.

= Mantener informado a todo el personal acerca de los requerimientos de seguridad, y
difundir buenas practicas para el manejo seguro de la informacion.

= Proporcionar los niveles de seguridad acordados con terceras partes cuando se
compartan o cedan activos de informacioén.

=  Cumplir con la reglamentacién y normativa vigente.

La Politica de Seguridad:

=  Sera aprobada formalmente por el Comité de Direccién.

= Serevisararegularmente, de manera que se adapte a las nuevas circunstancias, técnicas
u organizativas, y evite la obsolescencia.

= Seracomunicada atodos los empleadosy empresas externas que trabajen con Secuoya.
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3. MISION

El propdsito de esta Politica de Seguridad de la Informacién es proteger la informacion y los
servicios de Secuoya.

= Secuoya reconoce expresamente la importancia de la informaciéon, asi como la
necesidad de su proteccion, por constituir un activo estratégicoy vital, hasta el punto de
poder llegar a poner en peligro la continuidad de la organizacion, o al menos suponer
dafios muy importantes, si se produjera una pérdida total e irreversible de determinados
datos.

= Secuoya implementa, mantiene y realiza un seguimiento de los controles contenidos en
su declaracién de aplicabilidad y los procesos del SGSI, conforme a las normas ENS,
RGPD, LOPDGDD, ISO 27001 e ISO 20000-1 principalmente, y cumple con todos los
requisitos legales aplicables.

= La informacién y los servicios estan protegidos contra pérdidas de disponibilidad,
integridad, confidencialidad, autenticidad y trazabilidad.

= Se cumplen los requisitos del servicio respecto a la seguridad de la informacién y los
sistemas de informacion.

= Los controles seran proporcionales a la criticidad de los activos a proteger y a su
clasificacion.

= Laresponsabilidad de la seguridad de la informacidn involucrada en la prestacion de los
servicios incluidos en el alcance es del Comité de Direccidon, que pondra los medios
adecuados, sin perjuicio de que los empleados o usuarios asuman su parte de
responsabilidad respecto a los medios que utiliza, segun lo indicado en las politicas,
normativas y en los procedimientos complementarios.

= Quienes desempefen la funcion de Seguridad de la Informacion y otras de
administracion relacionadas, seran quienes administren la seguridad.

= Se ha identificado a los responsables de la informacién, que deberdn promover el
establecimiento de los controles y medidas destinadas a proteger los datos que la
integran, especialmente los de caracter personal o criticos.

= Se han establecido y puesto a disposicidn, los medios necesarios y adecuados para la
proteccidon de personas, datos, programas, equipos, instalaciones, documentacioén y
otros soportes que contengan informacion, y, en general, de cualquier activo de Secuoya.

= Los aspectos especificos mas relacionados con la informacién sobre datos personales
estan regulados por el conjunto de normas recogidas en este documento de seguridad y
en la normativa interna o de otra indole a la que pueda remitir o que se cite.

= Quienes no cumplan lo determinado en estas normas y en los procedimientos
complementarios podran ser sancionados de acuerdo con la legislacion laboral y el
convenio colectivo de referencia, o bien con sanciones personalizadas si estan
vinculados a Secuoya bajo contratos no laborales, de acuerdo con las clausulas que
figuren en dichos contratos y la legislacion aplicable en este ultimo caso.

= Se realizan periddicamente evaluaciones de riesgos y, en funcién de las debilidades, se
determina si es necesario elaborar planes de implantacién o reforzamiento de controles.

= Se fomenta la difusion de informacién y formacién en seguridad a empleados y
colaboradores, previniendo la comision de errores, omisiones, fraudes o delitos, y
tratando de detectar su posible existencia lo antes posible, y en caso de que existieren,
procurandose una difusidén muy restringida de las indagaciones.

= Elpersonal de Secuoya debera conocer las normas, reglas, estandares y procedimientos
relacionados con su puesto de trabajo, asi como sus funciones y obligaciones, ademas
de la separacion de funciones y la revision independiente de los registros, cuando sea
necesario, para saber quién ha hecho qué, cuando y desde dénde.
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= lasincidencias de seguridad se comunican y tratan apropiadamente.
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4. ALCANCE

La presente Politica de Seguridad se aplica a todas las empresas que componen el grupo de
empresas de Secuoyay a sus sistemasy activos de informacion:

= Atodos los departamentos, tanto a sus directivos como a empleados.

= A los contratistas, clientes o cualquier otra tercera parte que tenga acceso a la
informacién o los sistemas de la organizacion.

= A bases de datos, ficheros electronicos y en soporte papel, tratamientos, equipos,
soportes, programas y sistemas.

= Alainformacion generada, procesaday almacenada, independientemente de su soporte
y formato, utilizada en tareas operativas o administrativas.

= A la informacion cedida dentro de un marco legal establecido, que sera considerada
como propia a efectos exclusivos de su proteccién.

= Atodos los sistemas utilizados para administrar y gestionar la informacién, sean propios
o alquilados o licenciados por la misma.
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5. MARCO NORMATIVO

El control de la normativay legislacion de aplicacidon de esta politica de seguridad que se incluye
dentro del Sistema de Gestion de la Seguridad de la Informacidn hace referencia, entre otras, a
las siguientes normativasy leyes:

= Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacién de estos datos (RGPD).

= Ley Orgéanica 03/2018 de Proteccion de Datos y garantias de los derechos digitales
(LOPDGDD).

= Ley 31/1995 de 8 de noviembre de Prevencion de Riesgos Laborales y Real Decreto
39/1997 de 17 de enero, por el que se aprueba el Reglamento de los Servicios de
Prevencion.

= Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y Comercio
Electrénico (LSSI-CE).

= Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la administracién electronica (ENS).

= Codigo Penal (Ley Organica 10/1995, de 23 de noviembre), que incluye disposiciones
sobre delitos relacionados con la proteccion de datos y la privacidad.

= La Ley de Enjuiciamiento Criminal, relevante por su contenido en el Libro I, Titulo VIII,
Capitulo Ill, que incluye disposiciones comunes a la interceptacién de las
comunicaciones telefonicas y telematicas, la captaciony grabacién de comunicaciones
orales mediante la utilizacion de dispositivos electronicos, la utilizacién de dispositivos
técnicos de seguimiento, localizaciény captacién de laimagen, elregistro de dispositivos
de almacenamiento masivo de informacion y los registros remotos sobre equipos
informaticos.
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6. CONTENIDO

6.1 Gobierno Normativo

Secuoya establece un cuerpo normativo alrededor de la Seguridad de la Informacién para
permitir el despliegue todos aquellos recursos normativos que permitan las capacidades y
proteccion juridica para dar respuesta a la misidén que establece el Comité de Direccion.

Para obtener esta eficiencia se establece un sistema que se gestiona en tres niveles principales
funcionales: el estratégico, el tactico y el operacional. Ademas, se afiade un nivel técnico para

adaptar la norma a las evoluciones tecnolégicas de los Sistemas de la Informacion.

Los siguientes son los tres niveles presentes en un sistema de planificacion, mas el nivel técnico
adaptado a los recursos de los Sistemas de la Informacién:

6.1.1 Nivel Estratégico o Nivel superior

Corresponde a la planeacion que se orienta a lograr los objetivos de la organizacion y su fin es
establecer los planes de accidn para el funcionamiento de la compania. Se basa en decidir los
objetivos de la empresa, definir los recursos que se usaran y las politicas para obtener y

administrar dichos recursos.

Este nivel establece el marco de referencia general, pero no detallado, para el funcionamiento
de Secuoya.

El nivel estratégico es conducido por la Oficina de Seguridad que lo representa y aprueba.
La validacién, como aprobacién final documental, recae en el Comité de Direccién.
6.1.2 Nivel Tactico o Nivel intermedio

Desarrolla detalladamente la planeaciéon del funcionamiento de cada una de las areas de
Secuoya a partir del marco de referencia elaborado en el nivel estratégico.

Este nivel es redactado, aprobado por el Comité de Direccién y validado por la Oficina de
Seguridad.

La diferencia basica con el nivel estratégico es que el primero se refiere a una politica que afecta
a toda la empresa y se extiende en el tiempo, mientras que la segunda se refiere a una norma
especifica en el uso de un producto, servicio, funcionamientos generales, métrica de calidad u
otras que ofrece la organizacién con tiempos y plazos determinados.

6.1.3 Nivel Operativo o Nivel inferior
Corresponde a normas internas que permiten ejecutar tareas de forma coordinada con otros
departamentos de Secuoya que componen la compafia. Se desarrolla a partir de los

lineamientos proporcionados por los niveles de planeacion estratégico y tactico.

Este nivel es creado y aprobado por la Oficina de Seguridad.
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Los encargados de redactar esta documentacién deben seguir las normas superiores y acatar
reglas definidas con precisién por parte de los otros dos niveles. La norma interna de este nivel
cubre periodos de tiempo especificos de acuerdo con cada proceso.

6.1.4 Nivel Funcional o Nivel Técnico

Corresponde a documentacidon técnica que permite a un trabajador poder utilizar una
herramienta de los Sistemas de Informacién de Secuoya que se esté implementando para dar
servicio al trabajador

La creacién depende de un responsable y su publicaciéon solo debera constar en los sistemas
internos de la organizacion.

6.2 Estructura Normativa
Para ello se establece el siguiente cuerpo normativo, de mayor rango a menor:

= Nivel Superior o Estratégico
o Politica Corporativa

= Nivel Medio o Tactico
o Normativa Corporativa

= Nivel Inferior u Operativo:
o Procedimientos Corporativos

= Nivel Técnico:
o Guias Técnicas
o Manuales internos
o Manuales de fabricantes

6.3 Politicas

Secuoya debe estar preparada para prevenir, detectar, reaccionar y recuperarse de incidencias,
de acuerdo con las politicas establecidas y los acuerdos de niveles de servicios comprometidos
con sus clientes y usuarios.

Ademas, en el presente documento, trataremos como encaramos las politicas de la Seguridad
de la Informacién, cédmo organizamos la seguridad en la corporacién, como garantizamos y
protegemos los datos de caracter personal, la gestion del riesgo y el desarrollo de la politica de
la seguridad de la informacién.

6.4 Prevencion

Secuoya se compromete a poner todos los medios a su alcance para evitar, o al menos prevenir
en la medida de lo posible, que la informacién o los servicios se vean perjudicados por
incidencias de seguridad. Para ello se implementaran las medidas necesarias de seguridad
determinadas por la legislacion que le es de aplicacién, los controles estimados como
necesarios establecidos en el ENS, la ISO 27001 y la ISO 20000-1, asi como cualquier control
adicional identificado a través de su evaluacidon de amenazas y riesgos.
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Para garantizar el cumplimiento de la presente politica, Secuoya pondra los medios organizativos
y técnicos necesarios para:

= Autorizar los sistemas antes de entrar en operacion.

= Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

= Garantizar que los riesgos a los que puede verse afectado Secuoya estan identificados y
se encuentran bajo niveles aceptables.

= Asegurar que los servicios que presta Secuoya a sus clientes y las actividades que
desarrolla para su prestacion, poseen un creciente nivel de seguridad y han pasado por
las pruebas necesarias para garantizar un nivel de riesgo aceptable.

= Desarrollar e implantar todas aquellas politicas, controles y normas necesarias en
materia de seguridad de la informacion para garantizar el cumplimiento de los requisitos
del negocio, los acuerdos de niveles de servicio comprometidos y las expectativas de las
personas interesadas.

= Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacion
independiente.

6.5 Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidencias, que van desde
una simple desaceleracion hasta su detencién, es preciso monitorizar la operacion de manera
continua, para detectar anomalias en los niveles de prestacion de los servicios y actuar en
consecuencia.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa. Se
estableceran mecanismos de deteccidn, analisis y reporte que lleguen a los responsables, tanto
regularmente, como cuando se produzca una desviacion significativa de los parametros que se
haya prestablecido como normales.

6.6 Respuesta

= Se establecen mecanismos para responder eficazmente a las incidencias de seguridad
gestionados por la Oficina de Seguridad.

= Pone a disposicién de sus clientes y usuarios un punto de contacto para las
comunicaciones de incidencias detectadas en sus operaciones
(info@secuoyacontentgroup.com).

6.7 Recuperacion

Para garantizar la disponibilidad de los servicios criticos, se han desarrollado planes de
continuidad de los sistemas TIC como parte de un plan general de continuidad del servicio y
actividades de recuperacion.
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7. ORGANIZACION DE LA SEGURIDAD

Secuoya establece una definicion de los siguientes comités y roles generales relacionados con
su participacion en la gestion y supervision de la seguridad de la informacion.

= Oficina de Seguridad
=  Comité de Crisis

7.1 Oficina de Seguridad

La Oficina de Seguridad se constituye como 6rgano colegiado para liderar y coordinar la
seguridad de la informacidon en Secuoya, velar por el gobierno y la gestién de los riesgos de
ciberseguridad, y emprender acciones para la salvaguarda y mitigacion de estos.

7.1.1 Mision

Apoyar los objetivos y metas de todas y cada una de las empresas que componen el grupo,
proporcionando liderazgo para garantizar la legalidad, confidencialidad, integridad,
disponibilidad y trazabilidad de sus recursos de informacion, asi como velar por el no
compromiso de activos de terceros (clientes) accesibles por la actividad propia que desarrolla
Secuoya con sus sistemas de informacién (de manera presencial o remota).

Entendemos por informacion:

= La propia informaciéon, como datos gestionados en los sistemas que la soportan,
transmitidos a través de procesos digitales (redes, aplicaciones o cualquier tipo de
mecanismo utilizado para la interoperabilidad con los sistemas objeto) o que se
almacenen en dispositivos de almacenamiento, ya sean propiedad de Secuoya o de
terceros.

= Los procesos, aplicacionesy sistemas de informacion que los soportany que son objeto
de actividad propia que desarrolla Secuoya.

En definitiva, la concienciacion de todo el personal de Secuoya acerca de los riesgos en materia
de ciberseguridad, la proteccion de los recursos de informacion de Secuoya, la investigacion del
posible mal uso de los sistemas, la supervisiéon del cumplimiento de todas las politicas
establecidas, los procedimientos y las normas relativas al uso aceptable y adecuado de los
recursos, asi como el gobierno de los mecanismos de seguridad que se deriven para la
proteccion y defensa de los sistemas objeto ante las amenazas tecnoldgicas que pudieran
materializarse y comprometer el negocio propio o de terceros.

La Oficina de Seguridad pertenece a los 6rganos de gestidony servicios transversales que Secuoya
presta a todas las empresas y divisiones pertenecientes al grupo, en dependencia directa del
Comité de Direccidon que es responsable de la formalizacién de las politicas y de los objetivos en
materia de ciberseguridad, alineados con los objetivos estratégicos de la compaiiia.

7.2 Objetivosy Funciones

= Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacion.
= Elaborar la estrategia de evolucion de Secuoya en lo que respecta a seguridad de la
informacion.
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= Coordinar los esfuerzos de los diferentes departamentos en materia de seguridad de la
informacién, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

= Elaborar (y revisar regularmente) la Politica de Seguridad de la informacién para que sea
aprobada por el Comité de Direccion.

= Aprobar la normativa de seguridad de la informacion.

= Aprobar los requisitos de formacién y cualificacién de los responsables de areas,
técnicos y usuarios desde el punto de vista de seguridad de la informacion.

= Monitorizar los principales riesgos residuales asumidos y recomendar posibles
actuaciones respecto de ellos.

= Velar por la coordinacion de los diferentes departamentos en la gestidon de incidencias
de seguridad de la informacion.

= Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones en materia de seguridad.

= Aprobar planes de mejora de la seguridad de la informacion de Secuoya. En particular,
velara por la coordinacion de diferentes planes que puedan realizarse en diferentes
departamentos.

= Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

= Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables, elevando aquellos casos en los que no tenga suficiente autoridad para
decidir.

= [nformar regularmente del estado de la seguridad de la informacién a la Direccidn,
mediante informes mensuales y actas de reunién.

7.2.1 Gobiernoy Organizacion

La Oficina de Seguridad se constituye como un dérgano colegiado, en dependencia de la
Direccion, conforme a la siguiente estructura:

= Direccion de Compras y Auditoria Interna
= Director de Sistemas
= Delegado de Proteccion de Datos

Y segun la materia:

= Director de operaciones de negocio
= Responsable del servicio afectado/comprometido
= Otros perfiles especificos

Actividades propias:

= Establecimiento de la politica y los objetivos de seguridad y que estos sean compatibles
con las politicas y objetivos estratégicos de la organizacion.

= [ntegracion de los requisitos del sistema de gestidn de seguridad en los procesos de la
empresa.

= Disponibilidad de los recursos necesarios.

= Establecimiento de politicas de comunicacion eficientes en relacion con las practicas de
ciberseguridad dentro de la organizacion.

= Trasladar a los proyectos los requerimientos necesarios sobre ciberseguridad.

= Dartrasladode los planes que se estan elaborando, documentandoy manteniendo sobre
el plan de gestidn de riesgos de ciberseguridad.
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7.3 Comité de Crisis

Es una figura necesaria para la toma de decisiones clave para la gestidén de cualquier situacién
de crisis que proceda de un incidente de seguridad muy grave.

En este comité se decide qué se hace y cuadles son los pasos que se tienen que dar para la
resolucion del problemay la gestién de la comunicacion con todos los implicados.

7.3.1 Objetivos y Funciones
Entre los objetivos tenemos:

= Gestion unificada de una situacion de crisis.

= Definir los principales escenarios para tener en cuentay como actuar.

= Acelerar el proceso de toma de decisidn para solventar incidencias y/o crisis,
estableciendo prioridades, estrategias y tacticas a seguir.

Funciones:

= Decidir si se trata de una situacion de crisis y de qué tipo de nivel o grado es en funcién
del sistema de alertas y de los niveles de gravedad previamente definidos.

= Decidir si se actya o no ante ese problema. En caso afirmativo, decidir qué se hace.

= Establecimiento de las medidas para solucionar el problemay su ejecucion.

= Repartir responsabilidades dentro de las areas de gestidon del problema para facilitar su
resoluciony la coordinacién entre todas las partes que la integran.

= Proteger la imagen publica y reputacién del impacto negativo que pueda tener la
situacion.

= Establecer toda la politica informativa durante la situacion de crisis.

= |r evaluando en cada momento la estrategia que se lleva a cabo, sus acciones y
resultados.

= Detectar y prever acontecimientos y pasos a seguir en funciéon del desarrollo de los
hechos.

= Centralizar la informacién tanto en el plano interno como externo.

= Dotar de coherencia y unidad a todas las acciones llevadas a cabo en los diferentes
niveles de intervencién que sean necesarios.

= Asignacion de los portavoces internos y externos.

7.3.2 Gobiernoy Organizacion

El comité puede ser convocado a peticion de la direccidén o bien por un responsable de la
organizacion. Debera estar integrado por distintos responsables de Secuoya:

= Direccidn General

= Direccién de Sistemas IT

= Direccién de Legal

= Direccién de RRHH

= Direccién de Comunicacién/Marketing
= DPO
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Dependiendo de la crisis, se podra crear el comité con las personas concretas que se requieran
sin hacer participar a todos sus integrantes.
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8. DATOS DE CARACTER PERSONAL

La LOPDGDDYyelRGPD, tratan de garantizary proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas,
y especialmente de su honor, intimidad y privacidad personal y familiar. Estas normativas
resultan de aplicacién a los datos de caracter personalregistrados tanto informaticamente como
en soporte papel.

La politica de privacidad de Secuoya que regula la normativa de protecciéon de datos se encuentra
publicada en https://secuoyacontentgroup.com/politica-de-privacidad

Todos los sistemas de informacion de Secuoya se ajustaran a los niveles de seguridad requeridos
por la normativa para la naturaleza y finalidad de los datos de caracter personal recogidos para
su tratamiento.

Para garantizar dicha proteccidn, se han adoptado las medidas de seguridad correspondientes
con las exigencias previstas en la legislacion de aplicacion.

Todo usuario interno o externo que, en virtud de su actividad profesional, pudiera tener acceso a
datos de caracter personal, esta obligado a guardar secreto sobre los mismos, deber que se
mantendra de manera indefinida, incluso mas alla de la relaciéon laboral o profesional con
Secuoya.
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9. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos, evaluando las
amenazasy los riesgos a los que estan expuestos. Este analisis se revisara:

= Regularmente, al menos unavez al afo.

= Cuando cambie la informaciéon manejada.

= Cuando cambien los servicios prestados.

= Cuando ocurra unincidente grave de seguridad.
= Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los anadlisis de riesgos, la Oficina de Seguridad establecera una
valoracion de referencia para los diferentes tipos de informacidn manejados y los diferentes
servicios prestados. Desde la Oficina se dinamizara la disponibilidad de recursos para atender a
las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.
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10. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

10.1 Sistema de Gestion de Seguridad de la Informacion

Para una correcta gestion del Sistema de Gestidén de Seguridad de la Informacién (SGSI) nos
basamos en las normas ISO 27001 y el Esquema Nacional de Seguridad, con la intencion de
adecuar de la manera mas correcta posible controles de revisién periddicos, niveles de madurez,
planes de implantaciény mejora, etc.

Niveles de Madurez establecidos:

= Nivel 0 Inexistente: la organizacion no tiene una implantacion efectiva del control ni de
los procesos asociados.

= Nivel 1 Inicial: la organizacién implementa y alcanza los objetivos de los procesos.

= Nivel 2 Repetible pero intuitivo: la organizacion gestiona los controles y los procesosy los
resultados de las actividades se establecen, controlan y mantienen.

= Nivel 3 Proceso definido y en implantacidn: la organizacion utiliza controles y procesos
adaptados basados en estandares. Los procesos se describen segun estandares,
procedimientos, herramientas y métodos mediante guias de adaptacion.

= Nivel 4 Gestionado y medible: la organizacion gestiona cuantitativamente los controlesy
procesos asociados.

= Nivel 5 Optimizado: la organizacidon mejora continuamente los procesos, basandose en
una comprension cuantitativa de las causas comunes de variacion, para cumplir los
objetivos de la seguridad de la informacién y del negocio.

10.2 Politica de uso de los Sistemas de Informacion

La politica interna de uso de los Sistemas de Informacion se comunica desde el departamento
de RRHH cuando el nuevo empleado se da de alta en la organizacién, y puede solicitarse en
cualquier momento. Esta informacion tiene por objeto regular la utilizacién de los sistemas de
informacién propiedad de Secuoya puestos a disposicién de sus trabajadores y usuarios, asi
como garantizar la seguridad, legalidad, rendimiento, integridad y privacidad de la informacién,
preservar la privacidad y seguridad del personaly en general, garantizar el cumplimiento efectivo
de las actividades y demas tareas que emanan del &mbito estrictamente laboral.

No se considera aceptable:

= Lacreacién, uso o transmision de material infringiendo las leyes de proteccién de datos
o de propiedad intelectual.

= |nstalar, modificar o cambiar la configuracion de los sistemas de software (sélo los
administradores de los equipos estan autorizados a ello).

= Eluso de Internet para fines personales (incluido el correo electrénico personal basado
en Web) se limitara a los tiempos de descanso autorizados. Cualquier transaccion
electrénica personal que se realice sera bajo la responsabilidad del usuario.

=  Facilitar el acceso a las instalaciones o los servicios a personas no autorizadas
deliberadamente.

= Malgastar los recursos de la red de manera premeditada.

= Corromper o destruir datos de otros usuarios o violar su privacidad intencionadamente.
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= Introducir virus u otras formas de software malicioso intencionadamente. Antes de
utilizar cualquier medio de almacenamiento de informacién, se deberd comprobar que
esté libre de virus o similares.

= Revelar las contrasefias y los medios de acceso voluntariamente.

= Utilizar los equipos para lucro personal.

= Lacreaciodn, utilizacién o transmisién de material ofensivo, obsceno o que pueda causar
molestia u ofender.

= Enviar mensajes de correo muy grandes o a un grupo muy humeroso de personas (que
pueda llegar a saturar las comunicaciones).

= No verificar que los correos estan libres de virus.

10.3 Seguridad de la gestion de recursos humanos

La seguridad ligada al personal es fundamental para reducir los riesgos de errores humanos,
robos, fraudes o mal uso de las instalacionesy servicios.

Se requerira la firma de un documento de confidencialidad, como parte de la firma del contrato,
para todos los empleados para evitar la divulgacion de informacién confidencial.

Todas las politicas y procedimientos en materia de seguridad deberan ser comunicadas
regularmente a todos los trabajadores y usuarios externos, si procede. Cuando se termine la
relacién laboral o contractual con empleados o personal externo, se les retiraran los permisos
de acceso a las instalaciones y la informacion y se les pedira que devuelvan cualquier tipo de
informacidén o equipos que se les haya entregado para la realizacién de los trabajos.

10.4 Seguridad fisica y del entorno

Para que una seguridad légica sea efectiva, es primordial que las instalaciones mantengan una
correcta seguridad fisica para evitar los accesos no autorizados, asi como cualquier otro tipo de
dano o interferencia externa.

10.4.1 Areas seguras

Secuoya tomara las precauciones necesarias para que soélo las personas autorizadas tengan
acceso a las instalaciones.

La totalidad de las instalaciones de Secuoya cuentan con las barreras fisicas necesarias para
asegurar losrecursos que estas albergueny elacompanamiento del personal durante la estancia
en las instalaciones.

10.4.2 Seguridad de los equipos

Los equipos informaticos son un activo importante del que depende la continuidad de las
actividades, por lo que seran protegidos de manera adecuaday eficaz.

Los equipos informaticos de Secuoya estan protegidos contra posibles fallos de energia
(ordenador portatil con bateria, SAls, etc.).

Los equipos deberdan mantenerse de forma adecuada para garantizar su correcto
funcionamientoy su perfecto estado para que mantengan la confidencialidad, integridad y sobre
todo la disponibilidad de la informacién. Para ello deben someterse a las revisiones
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recomendadas por el proveedor. Sélo el personal debidamente autorizado podra acceder al
equipo para proceder a su reparacion. También sera necesario adoptar las medidas de
precaucién necesarias en caso de que los equipos deban abandonar las instalaciones para su
mantenimiento.

10.5 Gestion de comunicaciones y operaciones

10.5.1 Procedimientos operativos y responsabilidades

Secuoya controlara el acceso a los servicios en redes internas y externas y se asegurara de que
los usuarios no ponen en riesgo dichos servicios. Para ello debera establecer las interfaces
adecuadas entre la red de Secuoya y otras redes, los mecanismos adecuados de autenticacion
para usuarios y equipos, y los accesos para cada usuario del sistema de informacién.

Para evitar un uso malicioso de la red existiran mecanismos para limitar los servicios enred a los
que se puede acceder, asicomo los procedimientos de autorizacidn para establecer quién puede
acceder a que recursos de red y los controles de gestidn para proteger los accesos a lared.

Todos los empleados autorizados para el manejo de informacién automatizada deberan estar
registrados como usuarios del dominio. Cada vez que accedan al sistema de informacion
deberan validarse con su nombre de usuario, que sera unico e intransferible, y su contrasefna
personal. Esta contrasena caducara periédicamente.

Para asegurar la operacion correctay segura de los sistemas de informacion, los procedimientos
de operacion estaran debidamente documentados y se implementaran de acuerdo con estos
procedimientos. Estos procedimientos seran revisados y convenientemente modificados
cuando haya cambios significativos en los equipos o el software que asi lo requieran.

En algunos casos sera necesario que distintas areas estén ldgicamente separadas del resto para
evitar accesos no autorizados.

10.5.2 Proteccion frente a cddigo malicioso y codigo movil

Queda totalmente prohibida la instalacién de otro software que no sea el permitido y necesario
para el desarrollo del trabajo por parte del personal de Secuoya.

Todo software adquirido por la organizacion sea por compra, donacién o cesién es propiedad de
la institucidn y mantendra los derechos que la ley de propiedad intelectual le confiera, vigilando
los diferentes tipos de licencias.

Cualquier software que requiera ser instalado para trabajar sobre la red debera ser evaluado por
la Oficina de Seguridad.

El Administrador del Sistema instalara las herramientas informaticas adecuadas para la
proteccion de los sistemas contravirus, gusanos, troyanos, etc. y los usuarios deberan seguir las
directrices que se les indiquen para proteger los equipos, aplicaciones e informacion con los que
trabajan.

10.5.3 Copias de seguridad
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Los datos deben ser guardados segun las normas establecidas en la politica de uso de los
sistemas de informacion, para asegurar su disponibilidad.

10.5.4 Gestion de la seguridad de lared

Los elementos de red (switch, router...) permaneceran fuera del acceso del personal no
autorizado para evitar usos malintencionados que puedan poner en peligro la seguridad del
sistema.

10.6 Gestion de soportes

Los usuarios aplicaran las mismas medidas de seguridad a los soportes que contengan
informacidn sensible que a los ficheros de donde han sido extraidos.

10.6.1 Intercambio de informacioén

Se estableceran procedimientos para proteger la informacidon que se intercambie a través de
cualquier medio de comunicacién (electrénico, verbal, fax...).

10.6.2 Seguimiento

Segun se considere necesario, se estableceran los mecanismos necesarios que permitan
detectar actividades de proceso de informacion no autorizadas. Esto implicara realizar tareas
parallevar a cabo controles e inspecciones de los registros del sistemay actividades para probar
la eficiencia de la seguridad de datos y procedimientos de integridad de datos, para asegurar el
cumplimiento con la politica establecida y los procedimientos operativos, asi como para
recomendar cualquier cambio que se estime necesario.

10.7 Control de accesos

10.7.1 Requisitos del servicio para el control de accesos

La informacion debe estar protegida contra accesos no autorizados. El responsable del servicio
definira las necesidades de acceso a la informacion a dos niveles, para el conjunto de areas 'y
para cada usuario dentro del conjunto. Sélo se facilitara el acceso a la informacién necesaria
para el trabajo a desarrollar.

10.7.2 Gestion de accesos de los usuarios

El administrador del sistema es responsable de proporcionar a los usuarios el acceso a los
recursos informaticos, asi como el acceso logico especializado a los recursos (servidores,
enrutadores, bases de datos, etc.) conectados a la red.

Cada usuario debera estar asociado a un perfil, de acuerdo con las tareas que desempefia en la
organizacion, definido por su responsable directo. Cada uno de estos perfiles dispondra de unos
determinados permisos y vera restringido su acceso a informacién y sistemas que no le son
necesarios para las competencias de su trabajo.

10.7.3 Responsabilidades del usuario
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Los puestos de trabajo del personal deben estar despejados de papeles y otros medios de
almacenamiento de la informacidén para reducir los riesgos de acceso no autorizado, asi como
otros posibles dafos. Estos deberian guardarse en espacios cerrados adecuados,
especialmente fuera del horario laboral.

10.7.4 Control de acceso a lared

No se permitira el acceso a la red, a los sistemas, aplicaciones o informacion a ningun usuario
que no esté formalmente autorizado para ello.

En el caso de proveedores de servicios o entidades externas, que necesiten acceder a ellos por
un motivo justificado, se requiere que firmen acuerdos de confidencialidad con Secuoyay se les
trasladen las politicas, normasy procedimientos de seguridad que deban adoptar para mantener
el mismo nivel de seguridad que si fueran empleados de la propia organizacion.

No se recomienda el uso de servicios de VPN gratuitos o terceros para acceder a los sistemas de
informacién de la compania.

Se restringira, siempre que sea posible, el acceso a los sistemas de informacion desde redes de
anonimizacion (TOR, I2P, etc.) y otros servicios comunmente utilizados para realizar acciones
ilegales y cuya finalidad es la de ocultar el origen real de las conexiones.

10.7.5 Informatica mévil y teletrabajo

Cuando los equipos o la informacién propiedad de Secuoya estan fuera de las instalaciones, es
el empleado que los esta utilizando el que debe tomar las medidas pertinentes para evitar robos
o dafos durante su manipulacion, transporte y almacenamiento.

10.8 Gestion de incidencias

Las incidencias de ciberseguridad que cualquier empleado observe o sospeche deben ser
trasladadas a la Oficina de Seguridad mediante los medios que se faciliten para su
comunicacion, principalmente correo electrénico.

Para otras incidencias de seguridad, bien sea fisica (fuego, agua, etc.) o de servicios de soporte
(comunicaciones, electricidad, etc.) se deben comunicar inmediatamente también a la Oficina
de Seguridad para que tome las medidas oportunas y registre la incidencia. En funcién de la
gravedad, la prioridad sera el uso del teléfono frente al email.

Se estableceran responsabilidades y procedimientos de gestién de incidencias para asegurar
una respuesta rapida, eficaz y ordenada a los eventos en materia de seguridad.

El registro de incidencias servira de base para identificar riesgos nuevos y para comprobar la
eficacia de los controles implantados.

10.9 Continuidad del servicio

Es imprescindible para Secuoya establecer las pautas de actuacién a seguir en caso de que se
produzca una interrupcion de las actividades por fallos graves en la seguridad o desastres de
cualquier tipo.
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Para garantizar la continuidad de la actividad en estos casos, Secuoya establecera planes de
contingencia que permitan la recuperacioén de las actividades al menos a un nivel minimo en un
plazo razonable de tiempo. La gestion de la continuidad del servicio incluird, por tanto, diversos
controles para la identificacién y reduccién de riesgos y un procedimiento que limite las
consecuencias dafinas de los mismos y asegure la reanudacién de las actividades esenciales
en el menor tiempo posible.

La estrategia de continuidad del servicio se documentara, partiendo de los riesgos detectados y
de los controles definidos en consecuencia que deberan probarse y actualizarse regularmente
para comprobar su idoneidad.

La gestion de la continuidad del servicio se incorporara a los procesos de Secuoya y sera
responsabilidad de una o varias personas dentro de la entidad.
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11. OBLIGACIONES DEL PERSONAL

Todos los miembros de Secuoya tienen la obligacion de conocer y cumplir esta Politica de
Seguridad de la Informacién, siendo responsabilidad de la Oficina de Seguridad proveer los
medios necesarios para que la informacion llegue a los afectados.

Todos los miembros de Secuoya recibiran formacién y concienciacion en materia de seguridad
almenos unavez al afio. Se establecera un programa de concienciacién continua para atender a
todos los miembros de Secuoya, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacidon o administracién de sistemas TIC
recibiran formacioén para el manejo seguro de los sistemas en la medida en que la necesiten para
realizar su trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si
es su primera asignacion como si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.
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12. TERCERAS PARTES

Cuando Secuoya preste servicios a otras entidades u organismos o maneje informacion de estas,
se les hara participe de esta Politica de Seguridad de la Informacidn, se estableceran canales
para el reporte y la coordinacion de los respectivos Comités Corporativos de Seguridad y se
estableceran procedimientos de actuacion para la reaccion ante incidencias de seguridad.

Cuando Secuoya utilice servicios de terceros o ceda informacion a terceros, se les hara participe
de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
informacién. Dichas terceras partes quedaran sujetas a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
estableceran procedimientos especificos de reporte y resolucién de incidencias. Se garantizara
que el personal de terceros estd adecuadamente concienciado en materia de seguridad, al
menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerira un informe del responsable de Seguridad que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacién de este
informe por los responsables de la informacién y los servicios afectados antes de seguir
adelante.
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